22 Procesy v OS MS Windows

Obsah hodiny

Obsahem hodiny je popis procesul z pohledu jednotlivych OS.
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Cil hodiny

Po této hodiné budete schopni:

zjistit informace o procesech

orientovat se v moznostech pouziti Spravce procesu
e orientovat se v pfikazech pro praci s procesy

e popsat moznosti komunikace mezi procesy

e popsat moznosti zruseni procesu

@
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22.1 Procesy v OS MS Windows

Informace o procesech lIze zjistit pomoci Spravce uloh: tj. trojhmatem
Ctrl+Alt+Delete a kliknutim na Spravce uloh, nebo Ctrl+Shift+Escape.

Bé&zte déti a pomozte

Hej, windows zase tatinkovi zmadcknout
zamrznul Ctrl-Alt-Del
W77 }
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Obrazek 22-1 Ctrl-Alt-Delete



Spravce uloh zobrazuje programy, procesy a sluzby, které jsou aktualné
spustény na pocita€i. Je mozné jej vyuzit ke sledovani vykonu pocitace,
k ukonc€eni programu, ktery neodpovida, nebo sledovat stav sité a zjiStovat,
ktefi uzZivatelé jsou aktualné k pocitaci pfipojeni.

Je normalni, Zze ve Windows na pocitaCi bézi spousta nejriznéjSich
aplikaci - jejich pocet je v podstaté omezen pouze velikosti dostupné paméti
a vykonem procesoru, ve Spravci uloh je vidét pouze zlomkem toho, co se
déje uvnitf operacniho systému.
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Obrazek 22-2 Spravce procesu - Windows 7

Aplikace. Na karté Spravce uloh se zobrazuje seznam aktualné
spusténych programd. Je mozno vybranou aplikaci ukoncit, zobrazit
procesy spojené s aplikaci.

Procesy. Zalozka obsahuje seznam vSech bézicich procesu v systému.
Je mozno ukongit proces (v€etné procesu, které proces spustil), meénit
prioritu procesu, nastavit spfazeni procesorl s procesem (nastaveni, které
CPU proces realizuje).




Vykon. Na karté Vykon se zobrazi souhrnné statistiky o vykonu systému,
pfedevSim celkova vySe vytizeni CPU a paméti. Je mozno mimo jiné
zobrazit, co bézi v rezimu jadra (Cervené) a co v uzivatelském rezimu
(zelené).

Sité. Pod touto zalozkou se v realném Case zobrazuje zatizeni aktivnich
sitovych pfipojeni. Ve spodni Casti okna konzoly je k vidéni seznam vSech
dostupnych sitovych pfipojeni, vyuziti sitovych pfipojeni v procentech,
maximalni mozna pfenosova rychlost a aktualni stav sitovych pfipojeni.

Uzivatelé. U vétSiny desktopovych pocitatl se na zalozce Uzivatelé
zobrazuje pouze aktualné pfihlaseny uzivatel. U pocitaCe, ktery sdili
nékteré ze svych systémovych prostfedku, se zde vSak zobrazuji i aktualné
prihlaseni uzivatelé. TlaCitka, ktera se nachazeji ve spodni casti, se
pouzivaji k jejich nasilnému odpojeni nebo odhlaseni, popfipadé zaslani
zpravy.
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Obrazek 22-3 Prehled sluzeb: msconfig.exe

Sluzby. Zalozka Sluzby poskytuje informace o spusténych sluzbach
(kazda sluzba je vlastné proces, ktery je spustén OS)



Vv,

nastroj Sluzby. (pfikaz services.msc, Start-Nastroje systému-Sluzby nebo
pfes kontextovou nabidku na ikoné Tento pocitac, volba Spravovat - menu
Sluzby). Nastroj umoznuje zastaveni, spusténi nebo zakazani sluzby
(automaticky — pfi startu OS nebo ru¢né). Vyhoda nastroje Sluzby je v tom,
Ze zobrazuje i struény popis kazdé sluzby.
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Obrazek 22-4 Nastroj Sluzby

22.2 Priorita procesu: Zalozka Procesy

Priority je mozno zobrazit pfes Spravce uloh: Zobrazit-Vybrat sloupce
(slovni vyjadfeni), nebo pomoci specializovanych nastroji. Nastavovat je
Ize jen velmi omezené.



E spravce iloh systému Windows
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Obrazek 22-5: RozSifeni vypisu o dalSi informace o procesech

Hodnoty priority procesu se pohybuji od 0-31:

0: Nulovy proces

1: Necinny proces

4: Nizka priorita

6: Podprimérna priorita

8: Normalni priorita

10: Nadprumérna priorita

13: Vysoka priorita

15: Maximailni priorita pro bézné procesy
24: Priorita procesu realného ¢asu

31: maximalni hodnota



22.3 Nékteré procesy v MS Windows
CSrss.exe

Pdavodni anglicky nezkraceny nazev tohoto procesu je Client Server
Runtime Subsystem a ma na starosti zakladni béh soucasti Windows.
Zaroven se ale jedna o Casty ter€ viru a CervQ, Jestlize je procesorova zatéz
dlouhodobé vysoka, doporuCuje se aktualizovat antivir a spustit kontrolu
systému.

explorer.exe

Rada uzivatelli si vinou podobného pojmenovani tento proces plete
s procesem pro Internet Explorer. Jedna se pfitom o proces, ktery ma na
starosti zobrazeni a praci s plochou, hlavnim panelem nebo napfiklad
nabidkou Start.

Isass.exe

Proces, ktery ma na starosti podstatnou Cast bezpecCnosti, a sice
autentizaci uZivatelu.

services.exe

Proces slouzici pro spusténi sluzeb, které jsou ve skuteCnosti
samostatnymi procesy. Spousténi a sprava sluzeb v8ak z vétsi ¢asti spada
pod proces svchost.exe.

sSmss.exe

Tento proces se zaméfuje na aktualni béh Windows v uzivatelové profilu,
kromé jiného ma na starosti napfiklad spusténi nékterych program
definovanych v registru.

spoolsv.exe
Proces, ktery si bere na starosti tiskarny a jednotlivé tiskoveé ulohy.
winlogon.exe

Hlavnim poslanim tohoto procesu je zprostfedkovani funkci pro
pfihlaSeni jednotlivych uzivateld, zamykani pocitate, zménu pfihlaSovacich
udajl a dalSich bezpe€nostnich moznosti.

svchost.exe

Je proces v pocitaCi hostici nebo obsahujici dalSi samostatné sluzby,
které systém Windows pouziva pfi vykonavani riznych funkci.

V poditaCi muze byt spusténo nékolik vyskytld procesu svchost.exe a
kazdy z téchto vyskytd obsahuje jiné sluzby. Jeden vyskyt procesu
svchost.exe mize hostit jedinou sluzbu pro urgity program, zatimco dalSi
vyskyt mize hostit nékolik sluzeb vztahujicich se k systému Windows.



Pro zjisténi, které sluzby jsou spustény v ramci urcité instance procesu
svchost.exe, lze pouzit opét program Spravce uloh: Procesy/Zobrazit
procesy vSech uzivatell. V kontextovém menu (pravé tlacCitko) polozka
instance procesu svchost.exe /Prejit na sluzbu: na karté Sluzby se zvyrazni
sluzby pfidruzené k vybranému procesu.

22.4 Procesy v prikazové radce

Zobrazeni informaci o procesech - tasklist

Zobrazuje jednoduchy seznam bézicich procesu, jejich nazev,
identifikator PID, nazev a Cislo relace a informaci o tom, kolik paméti dany
proces momentalné zabira.

tasklist /V

Zobrazi na obrazovce trochu vice informaci. K tém zakladnim pfidava
aktualni stav procesu, uzivatele, pod kterym proces bézi, Cas a
pojmenovani procesu urcené k zobrazeni v titulku okna aplikace.

tasklist /Svc

Pfida informace o tom, jaky je vztah mezi spusténymi procesy a
spusténymi sluzbami. Vystup ve formé tabulky zobrazuje nazev procesu,
jeho identifikator PID a veSkeré sluzby, které s timto procesem souviseji
(jsou-li takove).

tasklist /M

Zobrazi seznam procest s navaznosti na pouzité DLL. Pokud néjaka
knihovna DLL zpUsobuje pocitaci problémy, lze do seznamu vypsat jen ty
spusténé procesy, které tuto knihovnu pouzivaji, takto:

tasklist /M knihovna.dll.
Zabijeni a ukonceni procesti ve Windows

Informace ziskané pomoci pfikazu tasklist je mozné pouzit k ukonCovani
a zabijeni procest pomoci prikazového fadku. Slouzi k tomu pfikaz taskkill
s fadou pFepinacu.

Oznaceni procesu, ktery ma byt pomoci pfikazu taskkill ukoncéen, lze
provést nékolika zplUsoby: pomoci identifikatoru PID, nebo oznadenim
Nazvu procesu:

taskkill /pid 5560 - ukonci proces s PID 5560

taskkill /im chrome.exe - ukonci vSechny procesy s nazvem chrome.exe



V uvedené ukazce prohlize¢ Google Chrome otevira pro kazdé okno
samostatny proces. To zabranuje kompletnimu padu celé aplikace, zaroven
vSak nelze cely Google Chrome zavfit na zakladé uvedeni jediného PID.
Pouzitim pfepinace /im, se zavfou vSechna okna prohlize¢e najednou.

Pfikaz taskkill dale umozniuje ukon€ovat vSechny podprocesy souvisejici
se zaviranym procesem. Napfiklad:

taskkill /t /pid 5560

UkoncCi proces s PID 5560 a vSechny jeho podprocesy, tedy treba
programy, které spustil.

Pokud né&jaka aplikace pfestane reagovat a odmita se normalné ukoncit,
Ize ukonceni procesu vynutit a tzv. jej zabit pomoci pfepinace /F:

taskkill /F /pid 5560.

22.5 Komunikace mezi procesy

Komunikace mezi procesy v MS Windows je zaloZena na zpravach mezi
okny: skoro kazdy proces vytvofeny ve Windows ma nékde okno, byt tfeba
neviditelné, aby mohl obCas zkontrolovat zpravy zaslané tomuto oknu,
zpravy pravidelné vyzvedava a zpracovava

Pokud proces nema okna, je bez milosti sestrfelen, aniz by na to mohl
néjak reagovat.

| ukoneni sezeni a zavfeni vSech aplikaci je feSeno pres okna, kdy
Windows posilaji oknim postupné dvé zpravy, na které muze proces
reagovat a pfipravit se na ukonceni.

Signaly z konzole.

Jedna se o signaly obsluhy klaves Ctrl+C, Ctrl+Break a zavieni
konzolového okna kfizkem.

V okamziku vzniku tohoto signalu se zalozi v postizené aplikaci vlakno,
které zavola obsluhu tohoto signalu.

Signalizace sluzeb (services)

V8echny procesy, které se spousti jako sluzba jsou zaregistrovany na
SCM interface (Service Control Manager). Toto interface pomoci zvlastniho
vlakna v procesu vola zaregistrované funkce na zapnuti ¢i vypnuti sluzby.
Sama sluzba si pak musi zajistit spousténi &i zastavovani svych viaken a
vyFesSit komunikaci mezi nimi. To je dlvod, pro¢ nékdy sluzbu nelze ukondit
(zvlast, pokud sluzba zamrzla) a také, pro€ napfiklad Apache ve Windows
se spousti dvakrat (prvni instance se registruje na SCM a na pozadavky
SCM spousti vlastni webserver jako druhou instanci. Apache je puvodem
napsany pro Linux a tak se timto zplsobem emuluje funkce init.d scriptu)



22.6 Naméty pro cviceni

e VypiSte seznam procesu a pfevedte do Excelu
tasklist /Fo Csv

Pro ulozeni tohoto vystupu do souboru CSV, zpracujete v Excelu nebo
jiném tabulkovém programu, pouzijte pfikaz v tomto tvaru:

tasklist /Fo Csv >> procesy.csv.
Soubor vznikne v aktualni slozce, kde se v pfikazovém Ffadku nachazite.

o VyzkouSejte pfikazy uvedené v textu.

Shrnuti kapitoly

Informace o procesech ve Windows lze zjistit pomoci Spravce uloh
(Ctrl+Alt+Delete - Spravce uloh).

Spravce uloh zobrazuje programy, procesy a sluzby, které jsou
aktualné spustény na pocitaci. Je mozné jej vyuzit ke sledovani vykonu
pocitaCe, k ukon€eni programu, ktery neodpovida, nebo sledovat stav sité
a zjistovat, ktefi uzivatelé jsou aktualné k pocitaci pfipojeni.

MS Windows pouziva prioritni planovani. Hodnoty priority procesu se
pohybuji od 0-31. Omezené je Ize uprauvit.

Seznam bézicich procesu (jejich nazev, identifikator PID, nazev a Cislo
relace a informaci o tom, kolik paméti dany proces momentalné zabira)
Ize zjistit také fadkovym pfikazem tasklist.

Informace ziskané pomoci prikazu tasklist je mozné pouzit k ukonCovani
a zabijeni procest pomoci pfikazu taskkill.

Komunikace mezi procesy v MS Windows je zaloZena zejména na zprdvach mezi okny:
Pokud proces nema okna, je zrusen, aniz by na to mohl néjak reagovat.

Prehled vsech sluzeb a podrobnéjsi informace o sluzbach poskytuje nastroj Sluzby.
(pfikaz services.msc).

Kontrolni otazky a ukoly

1) Jakymi zpUsoby Ize zjistit v MS Windows informace o procesech?
2) Jak Ize ukoncit procesy v MS Windows?

3) Na ¢em je zaloZzena komunikace mezi procesy v MS Windows?
4) Co umozniuje spravce uloh v MS Windows?




Otazky k zamysleni

1) Vyzkousejte pfikazy uvedené v kapitole Naméty pro cviceni.
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